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A. 청약자 

(Name of Applicant) 
      

B. 주    소 

(Address) 
      

C. 자회사 목록 

(Subsidiaries) 
      

 

Q: Please state industry section(s), e.g. retail, manufacturing, information technology etc. 

귀사가 속한 산업분야를 기술, 예) 유통, 제조, 정보기술 등 

      

Q: Please state activities/businesses, 

e.g. outsourcing, consulting, software, cloud computing etc. 

예) 귀사의 사업영역 / 서비스 활동영역에 대해 기술 (예: 아웃소싱, 컨설팅, 클라우드 컴퓨팅 등)  

      

 

1. 일반사항(Company/Applicant Information) 

 

▶ 모든 질문사항에 최대한 상세히 답변하시기 바랍니다. 또한 해당사항이 없는 경우 “해당사항 없음” 

이라고 표시하시기 바랍니다  

▶ 필요한 경우 별도의 용지를 첨부할 수 있습니다.  

▶ 설문서는 서명일자와 함께 기업의 대표자, 정보보안 담당임원 혹은 담당책임자의 서명이 필요합니다. 

작성시 주의 사항 

 



  

Version 05/2025 

 Your Best Risk Solution Partner 

 

1.1 매출, 미국 내 자산 및 일반 정보 (Turnover/revenue, US-assets and general information) 

Q: How much turnover did our company make? 

귀사의 매출액 규모 (단위 : 백만원) 

구 분 
전년 Prior year 현재 Current year 내년 Projected 

미국 미국제외 미국 미국제외 미국 미국제외 

연간 총매출 Gross 

turnover/revenue 
                                    

온라인 연간 총매출 

Gross turnover/ 

revenue created online  

                                    

 

Q: Do you have assets in the USA? 

미국 내에 자산을 소유하고 있습니까? 
 Yes, 예  No, 아니오 

Q: Date when your business was established? 

  언제 회사가 설립되었습니까? 
      

Q :Please state the number of employees 

  제직 종업원 수는 어떻게 됩니까? 
      

Q: How many individual IT devices (e.g. server, desktops, laptops, mobile devices) have you have  

deployed? / 귀사가 배포한 개별 IT 기기의 숫자 (서버, 데스크탑, 노트북, 모바일 기기) 

 50 미만  50 ~ 200  200 ~ 1,000  1,000 이상 

Q: List all website domain names (which are addressable from the internet) that should be 

covered by this insurance  / 본 보험으로 보장될 모든 웹사이트 도메인명을(인터넷으로 접근가능한) 기입 

      

Q: Please give details to your IT budget: 

  귀사의 IT 관련 예산 (단위 : 백만원) 

구 분 Prior 전년 Current 현재 Projected 내년 

Your annual aggregate IT budget 

연간 총 IT 예산 
                  

Percentage of IT Security budget therefrom 

IT 보안관련 예산 비율 
                  

Percentage of system security therefrom 

시스템 보안 비중 
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2.1 요구 보험 조건(Requested Insurance) 

 

Q: Which coverage, limits and deductibles are you requesting? 

For which period are you requesting insurance? 

희망하는 담보항목, 보상한도액, 공제금액 (단위 : 백만원) / 보험가입기간 

Policy Period 

보험가입기간 
      ~       

 

담보 섹션 

(Coverage Section) 
가입희망 

보상한도액 

(Limit of  

Insurance) 

공제금액 

(Deductible or 

Waiting Period) 

Section 1- Privacy Breach Liability Coverage              

Section 2- Confidentiality Breach Liability Coverage              

Section 3- Network Security Liability Coverage              

Section 4- Media Liability Coverage              

Section 5- Privacy Breach Protection Coverage              

Section 6- Loss or Theft of Data Coverage              

Section 7- Business Interruption Coverage              

Section 8- Cyber Extortion Coverage              

Section 9- Reputational Risk Coverage              

Endorsement1- Professional Liability Coverage              

Endorsement2- Cyber Theft Coverage              

Endorsement3- PD & BI Liability Coverage              

Endorsement4- Service Failure Liability Coverage              
 

 

2.2 이전 보험(Prior Insurance) 
 

Q: Do you currently hold or have ever held cyber insurance providing 

the same or similar coverage as the insurance sought?  

귀사는 현재 가입하고자 하는 보험과 비슷하거나 유사한 보장을 제공하는 사이버보험을 

보유하거나, 가입한적이 있습니까? 

 Yes,  

예 
 No, 

아니오 

2. 보험 정보(Insurance Information) 
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Q: If yes, please provide the following 

가입한적이 있다면, 다음에 기입해주십시오. 

Carrier 
보험회사 

Coverage 
주요담보 

Limit of 
Insurance 

보상한도 

Deductible 
/ Retention 

공제금액 

Effective 
Date 

효력발생일 

Expiration 
Date 

효력만료일 

Retroactive 
Date 

소급담보일 

                                          

                                          

                                          

                                          
 

Q: Has any insurer ever cancelled or non-renewed a policy that provided the same or similar 

coverage as the insurance being applied for? 가입요청하는 보험과 비슷하거나 유사한 보험이 취소되거나 

갱신되지 않은 적이 있습니까? 

 Yes  No  N/A 

 

 

 

 

Q: Which type of sensitive data is your company maintaining/processing and to which volume? 

Please provide a rough estimation regarding the amount of records:  

어떠한 종류의 데이터를 보유 및 처리하고 있으며 그 양은 얼마나 됩니까? 

데이터 수에 대하여 대략의 추정치를 기재하여 주십시오. (단위 : 건수) 

데이터 종류(Quality of Data) 
북미 제외 

Non-US records 

북미 

US records 

개인식별정보 

(Personally Identifiable Information) 
            

지급 카드 정보 

(Payment Card Information) 
            

개인 건강 정보 

(Personal Health Information) 
            

회사 기밀정보/지적재산권 

(Confidential company info/Intellectual property) 
            

사용자명 및 비밀번호 

(Username and passwords) 
            

기타(others)             

 

 

 

 

 

3. 데이터 종류와 보유량(Type and Quantity of Data) 
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Q: Do you outsource any part of your network, IT system, information  

services or information security functions? / 귀사는 네트워크, IT시스템,  

정보서비스 및 정보보안 업무 등의 일부분을 아웃소싱하고 있습니까? 

 Yes, 

예 
 No, 

아니오 

Q: Check all that apply and name the organization providing the services  

 제3자 서비스를 제공하는 분야를 체크하여 주십시오 

 Management of entire IT system  

     전 IT시스템 관리 
 Alert log monitoring 

    경고 로그 모니터링 

 Data center hosting 

     데이터 센터 호스팅 

 Offsite backup and storage 

    오프사이트 백업 및 보관 

 Managed Security 

     보안 관제 

 Other cloud computing services  

    기타 클라우드 컴퓨팅 서비스 

 Data processing  

     데이터 프로세싱 

 Application service provider 

    소프트웨어 임대 서비스 

Q: Do you perform risk assessments prior to conducting business  

with third party providers? / 귀사는 제3자 서비스를 이용하기 전에 해당 

귀사는 서비스 제공자에 대한 리스크평가를 수행합니까? 

 Yes, 

예 
 No, 

아니오 

Q: Have you validated that the security level of each third party provider is  

commensurate with your own (e.g. via audit, independent audit)?   

귀사는 각 제3의 서비스 공급자에 대하여 귀사의 수준에 버금가는 보안수준을 유지하는지 

확인합니까? 

 Yes, 

예 
 No, 

아니오 

Q: Do you monitor third party provider activities for security events?  

귀사는 보안 이벤트 관련하여 서비스 공급자 활동을 모니터링합니까? 

 Yes, 

예 
 No, 

아니오 

Q: Are legal requirements of/for vendors, communicated, written in the  

contract and evaluated?  

벤더에 대한 법률적 요구사항이 협의되고 계약에 기입, 평가됩니까? 

 Yes, 

예 
 No, 

아니오 

Q: Is the content of contract(s) reviewed by internal or external lawyer?  

계약서 내용이 내외부 변호사에 의해 검토됩니까? 

 Yes, 

예 
 No, 

아니오 

Q: Do your written and signed contract(s) with the service provider(s)  

include hold harmless agreement or waiver of liability due to any failure to  

safeguard your data? / 귀사는 서비스 공급자와의 계약에서 귀사 데이터 보안유지 실패에 

대한 면책합의 또는 조항을 포함한 계약서를 작성하고 서명하였습니까? 

 Yes, 

예 
 No, 

아니오 

 

 

 

 

 

 

4. 제3자 서비스(Third Party Services) 
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The following questions help us to evaluate the maturity of your IT Security. Please answer all 

questions and provide evidence where available (e.g. reports, presentations, documents etc.). 

다음의 질문은 삼성화재가 귀사의 IT 보안 성숙도를 평가하는데 도움이 됩니다. 모든 질문에 성실히 답변하여 주시고 이용 가능한 

입증자료(예, 보고서, 발표자료, 문서 등)가 있는 경우 해당 자료를 제공해주시기 바랍니다. 

5.1 조직 Organization 

Q: Does your company have a designated person responsible for IT/ 

information security (e.g. Chief Information Security Officer, “CISO”)  

or team that regularly reports to senior management?  

귀사는 IT/정보보안을 책임지는 임원(최고 정보보안 책임자, CISO)이 지정 

되어 있거나, 고위 경영진에 정기적으로 보고하는 부서가 존재합니까? 

 Yes, 

예 
 No, 

아니오 

Q: Does your company have a designated person responsible for  

information privacy (e.g. a Chief Privacy Officer, “CPO”)?  

   귀사는 개인정보보호 업무를 책임지는 임원(최고 개인정보 책임자)을  

지정하고 있습니까? 

 Yes, 

예 
 No, 

아니오 

 

5.2 정보보안/개인정보보호 거버넌스 및 컴플라이언스 

Information Security/Privacy Governance and Compliance 

Q: Do you have a formal information security policy, implemented  

corporate-wide and permanently available for all employees? 

 전 직원을 대상으로 전사적으로 구현되어 있고 지속적으로 활용할 수 있는 정규화된  

정보보안 정책이 있습니까? 

 Yes, 

예 
 No, 

아니오 

Q: Does your information security policy address requirements for third  

parties which share sensitive information? 

  귀사의 정보보안 정책은 민감한 정보를 공유하는 제 3 자의 요구 사항을 다루고 있습니까? 

 Yes, 

예 
 No, 

아니오 

Q: Is your information security policy regularly reviewed and updated to  

cover new threats? 

 귀사의 정보보안 정책은 새로운 위협을 다루기 위해 정기적으로 검토되고 업데이트됩니까? 

 Yes, 

예 
 No, 

아니오 

Q: When was the information security policy last updated? 

정보보안 정책은 언제 마지막으로 업데이트 되었습니까? 

 Yes, 

예 
 No, 

아니오 

Q: Do you have a formal information privacy policy developed and  

implemented? 귀사는 공식적으로 개인정보보호 정책을 개발하고 구현하고 있습니까? 

 Yes, 

예 
 No, 

아니오 

Q: Is your information privacy policy regularly reviewed and approved by  

an attorney/legal consultant?  

   귀사의 개인정보 보호 정책은 변호사 / 법률 컨설턴트가 정기적으로 검토하고 승인합니까? 

 Yes, 

예 
 No, 

아니오 

Q: When was the information privacy policy last updated?  

   귀사의 개인정보 보호 정책이 언제 마지막으로 업데이트 되었습니까? 

 Yes, 

예 
 No, 

아니오 

5. IT 보안 (IT Security) 
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Q: Do you track data by use of tracking tools?  

   귀사는 트래킹 도구를 사용하여 데이터를 트래킹 합니까? 

 Yes, 

예 
 No, 

아니오 

Q: Do you inform visitors of your web sites that you track data (e.g. by cookies)?  

   귀사는 데이터 트래킹 여부를 웹사이트 방문자 (쿠키 등)에게 알리십니까? 

 Yes, 

예 
 No, 

아니오 

Q: Do you have a policy and associated procedure(s) to ensure that  

wrongful tracking and collection of data is avoided effectively? 

귀사는 부당한 트래킹 및 데이터 수집을 효과적으로 방지하기 위한 정책 및 관련 절차가 있습니까? 

 Yes, 

예 
 No, 

아니오 

Q: Do you have an Information Security Management System (ISMS)  

in place based on an international standard?  

귀사는 국제 표준을 기반으로 하는 정보보안 관리 시스템 (ISMS)을 갖추고 있습니까? 

 Yes, 

예 
 No, 

아니오 

Q: Are you required to be compliant with any information security /  

privacy laws or regulations?  

 귀사는 특정의 정보보안 / 개인정보 보호 법률 또는 규정을 준수해야 합니까? 

 Yes, 

예 
 No, 

아니오 

Q: If yes, please name relevant laws or regulations  

   그렇다면 관련 법률 또는 규정을 기재하십시오. 

            

            

Q: Does your company hold any information security certifications? 

 귀사는 정보보안 인증을 보유하고 있습니까? 

 Yes, 

예 
 No, 

아니오 

Q: If yes, please name the relevant standard(s) and attach a copy of latest certificate(s).  

   그렇다면 관련 표준명을 기재하고, 최신 인증서 사본을 첨부하십시오. 

            

            

 

지불 카드 정보/산업 Payment Card Information/Industry 

Q: If you are subject to PCI compliance (Payment Card Industry Data Security Standard), please provide  

a copy of your latest PCI-DSS certificate. Check N/A only if you do not process any payment card data  

귀사가 PCI 준수 (지불 카드 산업 데이터 보안 표준)의 적용을 받는 경우 최신 PCI-DSS 인증서 사본을 제공하십시오.  

지불 카드 데이터를 처리하지 않는 경우에만 N / A를 체크하십시오. 

Q: Do you accept payment cards (i.e. credit or debit cards)?  

   귀사는 지불 카드 (예 : 신용 카드 또는 직불 카드)를 사용 하시겠습니까? 

 Yes, 

예 
 No, 

아니오 

If yes, please state the turnover / revenue created with payment cards: 

 그렇다면 지불 카드로 생성 된 매출액 / 수익을 명시하십시오. 
      

Q: How many payment card transactions do you process annually? 

 귀사는 매년 얼마나 많은 지불 카드 거래를 처리합니까? 
      

Q: Which is your current merchant level according to the PCI definition?  

 PCI 정의에 따라 귀사의 현재 판매자 레벨은 어느 것입니까? 
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Q: Do you mask all but the last four digits of a payment card number  

when displaying or printing cardholder data?  

귀사는 카드 소유자 정보를 표시하거나 인쇄 할 때 지불 카드 번호의 마지막 네 자리를  

제외한 모든 정보를 가립니까? 

 
Yes, 

예 

 
No, 

아니오 

 
N/A, 

비적용 

Q: Do you ensure that payment card-validation codes are not stored in  

any of your databases, log files or anywhere else within your network?  

귀사는 지불 카드 유효성 확인 코드가 데이터베이스, 로그 파일 또는 네트워크 내의 다른  

곳에 저장되지 않도록 보장하고 있습니까? 

 
Yes, 

예 

 
No, 

아니오 

 
N/A, 

비적용 

Q: Do you encrypt all account information in your databases?  

귀사는  데이터베이스의 모든 계정 정보를 암호화합니까? 

 
Yes, 

예 

 
No, 

아니오 

 
N/A, 

비적용 

Q: Do you use Point of Sales (PoS) terminals?  

귀사는 Point of Sales (PoS) 단말기를 사용합니까? 

 
Yes, 

예 

 
No, 

아니오 

 
N/A, 

비적용 
Q: If yes, is remote access permanently disabled and terminals in  

a separate network? 그렇다면 원격 액세스가 지속적으로 비활성화되어 있고  

터미널은 분리된 네트워크에 위치하고 있습니까?? 

 
Yes, 

예 

 
No, 

아니오 

 
N/A, 

비적용 
Q: Do you encrypt or use tokenization for account information at all  

points of sale?  

 귀사는 판매 시점에 계정 정보를 암호화하거나 토큰화를 사용합니까? 

 
Yes, 

예 

 
No, 

아니오 

 
N/A, 

비적용 
Q: Do you employ point-to-point encryption, starting with payment card  

reading device?  

 귀사는 지불 카드 단말기부터 시작하여 point-to-point 암호화를 사용합니까? 

 
Yes, 

예 

 
No, 

아니오 

 
N/A, 

비적용 
Q: Do you have a standard procedure implemented to permanently  

comply with legal (or contractual) privacy requirements and regulations?  

귀사는 법적 (또는 계약상의) 개인정보 보호 요구 사항 및 규정을 지속적으로 준수하기  

위해 구현된 표준 절차가 있습니까? 

 
Yes, 

예 

 
No, 

아니오 

 
N/A, 

비적용 

 

5.3 IT자산 인벤토리 및 분류 Inventory and Classification of IT-Assets 

Q: Do you have an information classification scheme? 

귀사는 정보 분류 체계가 있습니까? 

 Yes, 

예 
 No, 

아니오 

Q: If yes, does the scheme take into account information confidentiality,  

integrity and availability? 

그렇다면 체계가 정보 기밀성, 무결성 및 가용성을 고려합니까? 

 Yes, 

예 
 No, 

아니오 

Q: Do you keep an inventory of software and hardware assets in your network? 

귀사는 네트워크에 소프트웨어 및 하드웨어 자산 목록을 보관합니까? 

 Yes, 

예 
 No, 

아니오 

Q: Do you have an inventory of all storage location(s) for most sensitive  

and business critical data? 

귀사는 민감하고 중요한 비즈니스 데이터에 대한 모든 저장 위치와 관련한 인벤토리를 구축 

하고 있습니까? 

 Yes, 

예 
 No, 

아니오 

Q: Do you maintain a catalogue of external information systems? 

귀사는 외부 정보 시스템 카탈로그를 유지하고 있습니까? 

 Yes, 

예 
 No, 

아니오 
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5.4 IT시스템 강화 및 암호화 IT System Hardening and Encryption 

시스템 강화 System hardening 

Q: Do you harden all your servers and workstations e.g. by removing  

unnecessary software, logins, services which are not mandatory to  

fulfil the intended task by the program and do you use standardized  

images for setting up new systems?  

귀사는 모든 서버 및 워크스테이션에 보안강화를 했습니까? 예) 프로그램에서 의도한 작업수행 

에 필요하지 않은 소프트웨어, 로그인, 서비스 제거 및 신규 시스템을 설정하기 위한 표준화된  

이미지 사용 등 

 Yes, 

예 
 No, 

아니오 

Q: Are all systems and network devices securely configured?  

 귀사의 모든 시스템과 네트워크 장치가 안전하게 설정되어 있습니까? 

 Yes, 

예 
 No, 

아니오 

Q: If yes, which of the following applies? 그렇다면 다음 중 어느 것이 적용됩니까? 

  Change all default administrative passwords e.g. on hardware firewall, routers, SCADA system(s) etc. 

모든 기본 관리 암호 변경 예) 하드웨어 방화벽, 라우터, SCADA 시스템의 암호 변경 

  Implement appropriate security settings and standards 적절한 보안 설정 및 표준 구현 

  Remove unnecessary services 불필요한 서비스 제거 

Q: Do you use legacy (out of date/end of life) software and/or hardware  

which is officially not provided with security updates by manufacturer 

/provider (e.g. Windows XP)?  

제조업체/제공 업체 (예 : Windows XP)의 보안 업데이트가 공식적으로 제공되지 않는  

기존 소프트웨어 (오래됨 / 수명 만료) 소프트웨어 및 / 또는 하드웨어를 사용합니까? 

 Yes, 

예 
 No, 

아니오 

Q: Have you implemented a process to remove system access, user accounts  

and associated access rights as part of your process to terminate the  

contract of your employees, temporary employees, contractors or vendors?  

직원, 임시 직원, 계약자 또는 공급 업체의 계약을 해지하기 위한 프로세스의 일부로 시스템  

액세스, 사용자 계정 및 관련 액세스 권한을 제거하는 프로세스를 구현 했습니까? 

 Yes, 

예 
 No, 

아니오 

 

암호화 Encryption 

Q: Do you properly encrypt the data types mentioned under section 3 of  

this questionnaire in accordance with the relevant law, regulation or standard?  

귀사는 관련 법, 규정 또는 표준에 따라 본 설문서의 3 항에 언급 된 데이터 유형을  

적절하게 암호화합니까? 

 Yes, 

예 
 No, 

아니오 

Q: If yes, does encryption include the following? 

그렇다면 암호화에 다음 내용이 포함됩니까? 

  Data at rest 저장 데이터 

  Data in transit/motion 전송 데이터 
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5.5 Patch 관리 Patch Management 

Q: Do you timely patch your systems and applications?  

적시에 시스템과 응용 프로그램을 패치합니까? 

 Yes, 

예 
 No, 

아니오 

Q: If yes, how are security patch notifications from major system vendors handled (check all that apply)?   

그렇다면 주요 시스템 공급 업체의 보안 패치 알림을 처리하는 방법 (해당 사항을 모두 선택하십시오)? 

 No automatic notice from vendor 

공급 업체로부터 자동 통지 없음 

 Automatic notice (where available) and implemented in more than 30 days 

자동 통지 (사용 가능한 경우) 및 30 일 이상 내에 실행 

 Automatic notice (where available) and implemented in 30 days or less  

자동 통지 (사용 가능한 경우) 및 30 일 이내에 구현 

Q: Do you test updates and upgrades of firmware, software,  

web-applications and products before deployment?  

 배포 전에 펌웨어, 소프트웨어, 웹 응용 프로그램 및 제품의 업데이트 및 업그레이드를 테스트합니까? 

 Yes, 

예 
 No, 

아니오 

 

5.6 Malware Protection 악성코드 보호 

Q: Do you use anti-virus, anti-spyware or equivalent anti-malware protection?  

귀사는 안티 바이러스, 안티 스파이웨어 또는 이에 상응하는 안티 멀웨어 보호를 사용합니까? 

Q: If yes, on which devices? (check all that apply)  

그렇다면 어떤 장치에 적용됩니까? (해당되는 모든 것을 체크하세요) 

 Web- and email-gateways 웹 및 이메일 게이트웨이  Workstations and laptops 워크스테이션 및 랩톱 

 File-servers 파일 서버  Mobile devices휴대 기기 

Q: Is your malware protection equipped with activated signature-,  

heuristic- and behavioural-based detection mechanisms to protect  

against modern malware (e.g. rootkits, backdoors and Advances  

Persistent Threats using evasion methods)?    

악성 코드 보호 기능은 최신 악성 프로그램 (예) 회피 방법을 사용하는 루트킷, 백도어 및  

지능형 지속 위협)으로부터 보호하기 위해 활성화 된 서명, 휴리스틱 및 동작 기반 탐지  

메커니즘을 갖추고 있습니까? 

 Yes, 

예 
 No, 

아니오 

Q: Is your anti-malware protection managed only by a central IT department?  

귀사의 맬웨어 방지 보호는 중앙 IT 부서에서만 관리됩니까? 

 Yes, 

예 
 No, 

아니오 

Q: How often are virus signature files downloaded and deployed?  

 바이러스 서명 파일은 얼마나 자주 다운로드 및 배포됩니까? 

 System(s) are permanently online. Download and deployment is automatic.  

시스템이 지속적으로 온라인 상태. 다운로드 및 배포는 자동 수행 

 Manually – daily 

     수동-매일 

 Manually – greater than daily  

수동-하루 보다 큰 주기 
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5.7 Application Security 응용프로그램 보안 

Q: Are all business critical applications developed in-house coded by  

application of standards and best practices to defend against known  

security issues? Please check N/A only if you do not develop applications in-house. 

모든 중요한 업무용 응용 프로그램을 자체 보안으로 개발하여 알려진 보안 문제를 방지하기  

위한 표준 및 모범 사례를 적용하여 코딩합니까? 사내에서 응용 프로그램을 개발하지 않으면  

N / A를 체크하십시오 

 Yes, 

예 
 No, 

아니오 

 N/A 

비적용 

Q: Do you test the following for security flaws, including coding errors and malware?  

귀사는 코딩 오류 및 맬웨어를 비롯한 보안 결함에 대해 다음을 테스트합니까? 

 Internally developed software or mobile applications (“App’s”)  

내부적으로 개발 된 소프트웨어 또는 모바일 애플리케이션 ('앱') 

 Third-party individual application software 

타사 개별 응용 프로그램 소프트웨어 

 Internet facing web-applications  

인터넷에 연결된 웹 애플리케이션 

Q: Is the development and testing IT-environment separated from  

production IT-environment?   

귀사는 개발 및 테스트 IT 환경이 생산 IT 환경과 분리되어 있습니까? 

 Yes, 

예 
 No, 

아니오 

Q: Have you implemented application firewalls that inspect all traffic, and  

explicitly check for errors in all user input?  

귀사는 모든 트래픽을 검사하고 모든 사용자 입력에서 오류를 명확하게 확인하는  

응용프로그램 방화벽을 구현 했습니까? 

 Yes, 

예 
 No, 

아니오 

 

5.8 Network Security 네트워크 보안 

Network Access 네트워크 접근 

Q: Are all internet access points secured by  

귀사의 모든 인터넷 액세스 포인트가 무엇으로 보안되었습니까? 

 hardware firewalls? 하드웨어 방화벽 

 next generation firewalls? 차세대 방화벽 

Q: Is it ensured that standard configuration is individually adapted to  

prevent access to unauthorized external web sites?  

귀사는 승인되지 않은 외부 웹사이트에 대한 액세스를 방지하기 위한 표준 구성이  

개별적으로 적용되는 것이 보장합니까? 

 Yes, 

예 
 No, 

아니오 

Q: Have you implemented network segregation (e.g. demilitarized zone;  

DMZ)? Please provide your network architecture overview.  

네트워크 분리 (예 : 비무장 지대, DMZ)를 구현 했습니까? 네트워크 아키텍처 개요를  

첨부해주십시오. 

 Yes, 

예 
 No, 

아니오 

Q: Do you use Network Address Translation (NAT)?  

 귀사는 NAT (Network Address Translation)를 사용합니까? 

 Yes, 

예 
 No, 

아니오 
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Q: Have you implemented network access control (NAC) technology?  

 귀사는 NAC (네트워크 액세스 제어) 기술을 구현 했습니까? 

 Yes, 

예 
 No, 

아니오 

Q: Have you deployed any data loss prevention, DLP technology,  

e.g. end user device, internet/mail gateways?  

귀사에 데이터 손실 방지 기술(DLP technology)이 적용되었습니까? 예)최종 사용자 장치,  

인터넷/메일 게이트웨이 

 Yes, 

예 
 No, 

아니오 

 

Wireless Networks Security 무선 네트워크 보안 

Please check N/A only if you have no wireless network(s) 

무선 네트워크가 없는 경우에만 N / A를 체크하십시오. 

Q: Do you have any open (unencrypted) wireless networks or  

any secured using the WEP encryption standard?  

개방형 (암호화되지 않은) 무선 네트워크가 있거나 WEP 암호화 표준을  

사용하여 보안이 설정되어 있습니까? 

 Yes, 

예 
 No, 

아니오 

 N/A 

비적용 

Q: Do you secure your wireless networks using the WPA/WPA2  

encryption standard?  

WPA / WPA2 암호화 표준을 사용하여 무선 네트워크를 보호합니까? 

 Yes, 

예 
 No, 

아니오 

 N/A 

비적용 

Q: Is there an appropriately configured and regularly maintained  

firewall between all wireless access points and the parts of  

your network on which sensitive information is stored?  

모든 무선 액세스 지점과 중요한 정보가 저장되어있는 네트워크 부분간에  

적절하게 구성되고 정기적으로 유지 관리되는 방화벽이 있습니까? 

 Yes, 

예 
 No, 

아니오 

 N/A 

비적용 

 

Intrusion Detection 침입 탐지 

Q: Do you monitor your network with Intrusion Detection/Prevention  

Systems “IDS / IPS)?  

귀사는 침입 탐지 / 방지 시스템 "IDS / IPS"로 네트워크를 모니터링 합니까? 

 Yes, 

예 
 No, 

아니오 

Q: Are logs analysed and do you get automatic alerts by a Security  

Information and Event Management (SIEM) product or service?  

 로그가 분석되고 보안 정보 및 이벤트 관리 (SIEM) 제품 또는 서비스를 통해 자동 경고를 받습니까? 

 Yes, 

예 
 No, 

아니오 

 

5.9 Access Control 접근 통제 

Permissions and physical access 사용권한 및 물리적 접근 

Q: Do you restrict employees access rights/privileges on a business-need-to- 

know basis (especially administrative permissions and access to sensitive data e.g. PII)? 

귀사는 직원 액세스 권한을 비즈니스 요구 사항에 따라 제한합니까? 

(특히 관리 권한 및 중요한 데이터 (예 : 개인식별정보)에 대한 액세스 권한)? 

 Yes, 

예 
 No, 

아니오 

Q: Do you prohibit “local admin” rights on employee workstations/laptops?  

귀사는 직원용 워크스테이션 / 랩톱에 대한 "로컬 관리자"권한을 금지합니까? 

 Yes, 

예 
 No, 

아니오 
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Q: Do you monitor excessive permissions (e.g. with segregation of duties rules)?  

귀사는 과도한 권한을 가지지 않도록 모니터링합니까? (예 : 직무 분리 규칙)? 

 Yes, 

예 
 No, 

아니오 

Q: Do you secure physical access to company facilities (e.g. offices, data  

centres), equipment (e.g. servers, workstations) and storage media  

(e.g. removable media, paper records) which contain sensitive information?  

회사 시설 (예 : 사무실, 데이터 센터), 장비(예 : 서버, 워크 스테이션) 및 민감한 정보가 들어있는  

저장 매체 (예 : 이동식 매체, 용지 기록)에 대한 물리적 접근 관리가 이루어지고 있습니까? 

 Yes, 

예 
 No, 

아니오 

Q: If yes, please explain the physical security mechanisms  

그렇다면 물리적 보안 메커니즘을 설명해주십시오. 

      

Q: Have you implemented “Bring Your Own Device” (BYOD) and do you  

have an associated policy in place?   

“Bring Your Own Device” (BYOD)를 구현했으며 관련 정책을 시행하고 있습니까? 

 Yes, 

예 
 No, 

아니오 

 

Password Security 패스워드 보안 

Q: Do you have a password policy and is it enforced e.g. by complexity  

(strong and unique passwords) and rotation (regular change)?  

귀사는 비밀번호 정책을 갖고 있으며, 이를 적용하고 있습니까? 예) 복잡성(강력하고 특이한  

암호) 및  로테이션(정기적 변경)이 이루어지고 있습니까? 

 Yes, 

예 
 No, 

아니오 

Q: How often are user account passwords  

required to be changed?  

얼마나 자주 사용자 계정 암호를 변경합니까? 

 Less than or 

every 90 days  
90일 이하 

 Greater than  

90 days  
90일 이상 

 

Remote Access 원격 접근 

Q: Do you provide remote access to your information and/or operation  

technology systems/networks?  

귀사는 정보 및 / 또는 운영 기술 시스템 /네트워크에 대한 원격 액세스를 제공합니까? 

 Yes, 

예 
 No, 

아니오 

Q: If yes, how do you secure such remote access?  

그렇다면 원격 액세스를 어떻게 보호합니까? 

 ID/password only, ID/비밀번호만 보호 

 VPN or equivalent, VPN 또는 유사기술 

 VPN or equivalent with two factor authentication, VPN 또는 두가지 이상 인증이 적용한 유사기술 

 Other, please explain: 기타사용, 내용을 설명해주십시오. 
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5.10 Risk Assessment, Incident Management, Disaster Recovery, Business Continuity 

    리스크 평가, 사고 관리, 재해 복구, 업무 연속성 

Risk Assessment 리스크 평가 

Q: Do you scan vulnerabilities and conduct IT-system risk and security assessments?   

귀사는 취약점을 검사하고 IT 시스템 위험 및 보안 평가를 수행합니까? 

 Yes, 

예 
 No, 

아니오 

Q: Vulnerability and risk assessments are conducted … 취약성 및 위험 평가는 어떻게 수행됩니까? 

 as self-assessment 자체 평가 수행 

 by external provider. Please name provider: 외부 평가자 수행, 외부평가자 이름 기입 요망 

      

Q: Are all critical vulnerabilities corrected and recommendations implemented?  

귀사는 모든 치명적인 취약점을 수정하고 권장 사항을 적용합니까? 

 Yes, 

예 
 No, 

아니오 

Q: Do you run penetration tests against your entire network?  

전체 네트워크에 대한 침투 테스트를 실행합니까? 

 Yes, 

예 
 No, 

아니오 

Q: If yes, please indicate method and frequency of your penetration tests:  

그렇다면 침투 테스트의 방법 및 빈도를 표시하십시오. 

 Manually, once a year or more frequently  

      수동 수행, 년 1회 또는 그 이상 실행 
 Automatically  

      자동 수행 

Q: Do you regularly perform external security audits?  

If yes, please provide/attach the attestation.  

외부 보안 감사를 정기적으로 수행합니까?그렇다면 증명을 제공 및 첨부하십시오. 

 Yes, 

예 
 No, 

아니오 

 

Incident Management 사고 관리 

Q: Do you have an incident response plan for data breaches, network intrusions  

or IT-virus infections? 

데이터 유출, 네트워크 침입 또는 IT 바이러스 감염에 대한 사고 대응 계획을 가지고 있습니까? 

 Yes, 

예 
 No, 

아니오 

Q: Are these plans reviewed and updated annually?  

사고대응 계획은 매년 검토되고 업데이트됩니까? 

 Yes, 

예 
 No, 

아니오 

Q: Are these plans tested annually?  

사고대응 계획은 매년 테스트됩니까? 

 Yes, 

예 
 No, 

아니오 

Q: Are issues identified while testing the plans eliminated?  

계획을 테스트하는 과정에서 확인된 문제는 모두 처리 되었습니까? 

 Yes, 

예 
 No, 

아니오 

Q: Does your incident response plan include alternative options considering  

incidents occurring at third party outsourcing providers who you depend on? 

귀사의 사고 대응 계획에는 의존하고 있는 제 3 자 아웃소싱 제공 업체에서 발생하는 사고를  

고려하여 대체 적용을 위한 방안이 포함되어 있습니까? 

 Yes, 

예 
 No, 

아니오 
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Disaster Recovery 재해 복구 

Q: Do you have a disaster recovery plan in place?  

귀사에는 재해 복구 계획이 있습니까? 

 Yes, 

예 
 No, 

아니오 

Q: Is this plan reviewed and updated annually? 

해당 계획은 매년 검토 및 업데이트됩니까?  

 Yes, 

예 
 No, 

아니오 

Q: Is this plan tested annually? 

해당 계획은 매년 테스트됩니까? 

 Yes, 

예 
 No, 

아니오 

Q: Are identified issues eliminated? 

확인 된 문제는 개선, 제거합니까? 

 Yes, 

예 
 No, 

아니오 

 

Business Continuity 업무 연속성 

Q: Do you perform regular, automatic backups?  

귀사는 정기적이고 자동적으로 백업을 수행합니까? 

 Yes, 

예 
 No, 

아니오 

Q: Are backups regularly tested to validate the accuracy and integrity of  

the data and to verify the ability to restore data as quickly as possible  

with the least impact? 

정기적으로 백업을 테스트하여 데이터의 정확성과 무결성을 확인하고 영향을 최소화하기  

위하여 가능한 빨리 데이터를 복원 할 수 있는 능력을 확인하고 있습니까? 

 Yes, 

예 
 No, 

아니오 

Q: Are several redundant generations of backup files with business critical  

content stored in multiple and different locations (e.g. fire zones, 

natural hazards zones)?  

귀사는 업무상 중요한 내용을 포함하는 백업본을 다수 생성하여 서로 다른 장소에 보관하고  

있습니까? (화재 및 자연재해 대응) 

 Yes, 

예 
 No, 

아니오 

Q: How long do you estimate your individual RPO (Recovery Point  

Objective), the period between two backups with accepted/acceptable  

loss of data? Please state the number of hours, days or weeks.  

귀사는 허용되는 / 허용 가능한 데이터 손실로 이전과 금번 백업 사이의 기간인 개별 RPO  

(Recovery Point Objective)를 얼마로 예상합니까? 시간, 일 또는 주 수를 명시하십시오. 

      Hours시간 

      Days일 

      Weeks주 

Q: Can you indicate the accepted/acceptable time until a financial loss for  

you, the insured materializes with a significant impact on your  

business? Please state the number of hours, days or weeks.  

귀사의 비즈니스에 중대한 영향으로 인해 귀사 또는 피보험자게 재정적 손실이 발생될  

때까지 수용되는 / 수용 가능한 기간을 나타낼 수 있습니까? 시간, 일 또는 주 수를 명시하십시오. 

      Hours시간 

      Days일 

      Weeks주 

Q: Can you indicate the accepted/acceptable period of time until a  

financial loss for your client(s)/customer(s) materializes? Please state  

the number of hours, days or weeks.  

귀사의 고객에 대한 재정적 손실이 실현 될 때까지 허용되는 / 허용가능한 기간을 나타낼 수  

있습니까? 시간, 일 또는 주 수를 명시하십시오. 

      Hours시간 

      Days일 

      Weeks주 

Q: Have you executed a business impact analysis (“BIA”) considering  

IT-relevant threats?  

 귀사는 IT 관련 위협을 고려하여 비즈니스 영향 분석 ( "BIA")을 실행 했습니까? 

 Yes, 

예 
 No, 

아니오 
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Q: Do you have a business continuity plan in place?  

귀사는 비즈니스 연속성 계획을 수립 했습니까? 

 Yes, 

예 
 No, 

아니오 

Q: Is this plan reviewed and updated annually?  

해당 계획은 매년 검토 및 업데이트됩니까? 

 Yes, 

예 
 No, 

아니오 

Q: Is this plan tested annually?  

해당 계획은 매년 테스트됩니까? 

 Yes, 

예 
 No, 

아니오 

Q: Are test observations reviewed, implemented in the plan and changes tested?  

테스트 관찰을 검토하고, 계획에 구현하고, 변경 사항을 테스트합니까? 

 Yes, 

예 
 No, 

아니오 

 

5.11 Security Awareness 보안 인식 

Q: Do you provide regular training to your staff to increase their  

information security awareness?   

귀사는 정보보안 의식을 높이기 위해 직원에게 정기적인 교육을 제공합니까? 

 Yes, 

예 
 No, 

아니오 

Q: If yes, please indicate in detail the content of such campaigns (e.g. data privacy, IT security,  

social engineering) within the last 12 months.  

“예”인 경우 지난 12 개월 간 해당 캠페인의 콘텐츠 (예 : 데이터 개인정보 보호, IT 보안, 사회 공학)를 자세하게 기입하여 주십시오. 
      

Q: Do you conduct simulated phishing attack exercises (including the  

tracking of user actions)?  

보안 인식 교육이 특정 그룹이나 커뮤니티 (예 : 표준 및 권한있는 사용자, IT 담당자,  

임원)에게 맞춰 졌습니까? 

 Yes, 

예 
 No, 

아니오 

Q: Are employees who respond to a simulated phishing attack required to  

undertake training to increase their awareness and vigilance to such attacks? 

피싱 공격에 대한 모의 실험 (사용자 행동 추적 포함)을 수행합니까?  

 Yes, 

예 
 No, 

아니오 

 

 

 

Q: Have you at any time during the past three (3) years had any incidents, 

claims or suits involving unauthorized access, intrusion, breach, 

compromise or misuse of your network, including embezzlement, 

fraud, theft of proprietary information, breach of personal information, 

theft or loss of laptops, denial of service, electronic vandalism or 

sabotage, computer virus or other incident? If yes, please attach full 

details including a description of each incident, claim or suit and the 

cause, internal costs, cost to third parties, whether affected individuals 

were notified, time to discover, recovery time and steps taken to 

mitigate future exposure.   

 Yes, 

예 
 No, 

아니오 

6. 보안 사고 및 손해 경험 (Security Event and Loss History) 
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지난 3 년 동안 귀사는 횡령, 사기, 독점 정보의 도용, 개인정보의 유출 등 네트워크의 무단 

액세스, 침입, 침해, 침해 또는 악용과 관련된 사건, 청구 또는 소송이 있었습니까? 컴퓨터 도난 

또는 기타 사건의 도난 또는 분실, 서비스 거부, 전자 기물 파손 또는 파괴 

“예”인 경우 각 사건, 청구 또는 소송 및 원인, 내부 비용, 제 3자 비용, 피해자에 통지 여부, 

발견 시간, 복구 시간 및 향후 리스크를 완화하기 위해 취한 조치에 대한 설명을 포함하여 

전체 세부 정보를 첨부하십시오. 

Q: Are you aware of any release, loss or disclosure of personally 

identifiable information in your care, custody or control, or in the 

control of anyone holding such information on behalf of you in the 

most recent three (3) year time period from the date of this 

application? If yes, please attach a complete description.   

가장 최근 3 년 동안 귀사가 보유, 관리, 통제하거나, 귀사를 대신하여 그러한 정보를 보유한  

사람을 통제하는 와중에 개인정보가 유출, 분실 또는 공개된 경우가 있습니까? 

그렇다면 관련 세부 사항을 첨부하십시오. 

 Yes, 

예 
 No, 

아니오 

Q: Have you ever experienced an extortion attempt or demand with  

respect to your computer systems? If yes, please attach complete details.  

혹시 컴퓨터 시스템에 대한 협박 시도 또는 요구를 경험 한 적이 있습니까? 

그렇다면 관련 세부 사항을 첨부하십시오. 

 Yes, 

예 
 No, 

아니오 

Q: Have you ever received any claims or complaints with respect to 

allegations of defamation, invasion of or injury to privacy, theft of 

information, breach of information security (including personal 

information), transmission of malware, participation in a denial of 

service attack, or been required to provide notification to individuals 

due to an actual or suspected disclosure of personal information? If 

yes, please attach details of each such claim, allegation or incident, 

including costs, losses or damages incurred or paid, and any amounts 

paid as a loss under any insurance policy.  

명예 훼손, 사생활 침해 또는 상해, 정보 도용, 정보보안 위반 (개인정보 포함), 악성 코드 전송, 

서비스 거부 공격에 대한 주장, 또는 실제 또는 의심스러운 개인정보 유출로 인해 어떠한 

종류의 클레임 및 통보를 받은적이 있습니까? “예”인 경우, 비용, 손해를 포함하여 각 청구, 

혐의 또는 사건의 세부 사항을 첨부하고 모든 보험증권에서 보상된 금액 관련 정보를 첨부하십시오. 

 Yes, 

예 
 No, 

아니오 

Q: Have you been subject to any government action, investigation or 

subpoena regarding any alleged violation of any law or regulation? If 

yes, please attach complete details.  

법이나 규정 위반에 대한 정부의 조치, 조사 또는 소환장을 받았습니까? 그렇다면 관련  

세부 사항을 첨부하십시오. 

 Yes, 

예 
 No, 

아니오 

Q: Are you aware of any actual or alleged fact, circumstance, situation, 

error or omission, or potential issue which might give rise to a claim 

against you under the insurance you are applying for or any similar 

insurance presently or previously in effect or currently proposed? If 

yes, please attach complete details. 

실제 또는 혐의, 상황, 오류 또는 누락, 또는 잠재적인 이슈사항으로 인해 귀사가 가입하고자 

하는 본 보험이나 현재 또는 이전에 발효되었거나 현재 제안된 유사보험하에서 잠재적으로 

귀사에 청구될 수 있는 잠재적 쟁점을 알고계십니까? 그렇다면 관련 세부 사항을 첨부하십시오. 

 Yes, 

예 
 No, 

아니오 
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Q: Would you like to add further information or details regarding your Information Security? 

정보보안에 관한 추가 정보나 세부 사항을 추가 하시겠습니까? 필요시 기입해주십시오. 

      

 

 

 

"이 서류에 기명날인 함으로써, 나는 적정한 기술적 스킬을 가지고 공식적으로 위임받은 회사의 

대표로써, 내가 아는 한 최선을 다하여, 이 설문서에서 회사를 대신하여 정확하고 자세한 대답을 

제공하였음을 확인합니다. " 

 

주) 해당보험 계약이 성립될 경우, 설문서는 보험계약의 중요한 사항으로 간주되며 보험사고 발생시 

보상여부에 대해 중요한 영향을 미칠 수 있습니다. 따라서, 모든 질문에 대해 사실대로 상세히 

답변하시는 것이 필요합니다. 다시 한 번 설문서 내용을 확인하시고 소정의 란에 기명날인을 

해주십시오. 

 

Herewith, by undersigning this document, I confirm that I am a duly authorized representative of the 

company with sufficient technical skills to provide – to my best knowledge – accurate and 

comprehensive answers regarding the questions within this Questionnaire on behalf of the company 

 

 

 

 

작 성 일 자 :      년    월    일 

작 성 회 사 :       

대표이사 날인 :       

 

7. 추가 기입사항 및 서명 (Additional Comments and Signature) 

보안 사고 및 손해 경험 (Security Event and Loss History) 

 


